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ООО "Гарда Технологии" 
Все права сохраняются за правообладателем. 

 

ООО "Гарда Технологии" оставляет за собой право вносить изменения в содержащуюся в 
данном документе информацию без предварительного уведомления. 

 

ИНФОРМАЦИЯ О ПРАВЕ СОБСТВЕННОСТИ 

Информация, содержащаяся в данном документе, является собственностью ООО "Гарда 

Технологии". Никакая часть этого документа не может быть воспроизведена или 

заимствована в какой бы то ни было форме или каким-либо способом – в графическом, 

электронном виде или механическим путем, включая фотокопирование, запись, в том 

числе и на магнитные носители, или любые другие устройства, предназначенные для 

хранения информации – без письменного разрешения ООО "Гарда Технологии". Подобное 

разрешение не может быть выдано третьей стороной, будь то организация или частное 

лицо. 
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1. Информация о документе 
1.1. Назначение 

Цель данного документа - описать основные задачи администрирования системы “Гарда 

Файлы” (далее Система). 

 

1.2. Область применения 

Документ предназначен для ПО “Гарда Файлы” версии 2.6. 

 

1.3. Целевая аудитория 

Документ предназначен для сотрудников отдела информационных технологий, в зоне 

ответственности которых будет установка и контроль штатного функционирования 

системы “Гарда Файлы”. 

 

1.4. Связанные документы 

При работе с документом “Гарда Файлы” Руководство по установке и настройке”, также 

необходим документ “Гарда Файлы” Функциональная спецификация”. 

 

1.5. Термины и определения 
 

ПО Программное обеспечение 

ОС Операционная система - комплекс взаимосвязанных 
программ, предназначенных для управления ресурсами 
компьютера и организации взаимодействия с пользователем 

ОС Операционная система - комплекс взаимосвязанных 
программ, предназначенных для управления ресурсами 
компьютера и организации взаимодействия с пользователем 

Система, 
ПК “Гарда Файлы” 

Программный комплекс “Гарда Файлы” 

Администратор 
Системы 

Сотрудник, обладающий учетной записью с 
административными привилегиями, отвечающий за настройку 
и поддержание в рабочем состоянии ПК “Гарда Файлы” 

Пользователь Системы Сотрудник, занимающийся мониторингом событий доступа к 
хранилищам неструктурированных данных, их структуры, а 
также структуры организации, включающей права доступа. 

Файловый сервер Хранилище неструктурированных данных под управлением 
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 ОС Windows/Linux 

Почтовый сервер Сервер пересылки и хранения электронных почтовых 
сообщений 

Браузер Программное средство навигации и просмотра ресурсов сети 
интернет 

SIEM-система Система предназначенная для сбора и анализа информации, 
поступающей из различных источников с целью выявления 
отклонений по заданным критериям 

Syslog Стандарт отправки и регистрации сообщений о происходящих 
в системе событиях (то есть создания событийных журналов), 
использующийся в компьютерных сетях, работающих по 
протоколу IP. 

TCP Один из основных протоколов передачи данных интернета, 
предназначенный для управления передачей данных. 

UDP Один из ключевых элементов набора сетевых протоколов для 
Интернета. С UDP компьютерные приложения могут посылать 
сообщения (в данном случае называемые датаграммами) 
другим хостам по IP-сети без необходимости 
предварительного сообщения для установки специальных 
каналов передачи или путей данных. 

HTTP (HyperText Transfer Protocol) Протокол прикладного уровня 
передачи данных 

JSON Текстовый формат обмена данными, основанный на 
стандарте ECMA-262 1999 года. 
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2. Обзор 
2.1. Назначение системы 

ПК “Гарда Файлы” – это система класса DAG (Data Access Governance), позволяющая 

осуществлять мониторинг операций пользователей с данными, хранящимися на 

файловых серверах и почтовых серверах под управлением ОС Windows Server (далее – 

защищаемые сервера). Система также позволяет сканировать и классифицировать 

информацию на серверах, операции на которых она контролирует, получать структуру 

каталогов/файлов с неограниченным уровнем вложенности, получать права доступа 

пользователей к данным содержащимся на защищаемых серверах и выявлять 

подозрительную активность при доступе к данным. 

Система предназначена для решения задач сотрудников отделов информационной 

безопасности и IT подразделений организаций. 

 

2.2. Архитектура, состав Системы и принципы работы 

Подробнее архитектура и состав Системы описаны в документе «Функциональная 

спецификация». 

 

2.3. Задачи администратора системы 

К обязанностям администратора Системы “Гарда Файлы” относятся следующие 

процедуры: 

 
● Подготовка IT-инфраструктуры организации к установке системы 

● Установка Системы 

● Первичная настройка Системы 

● Мониторинг состояния Системы 

● Обновление Системы 

● Удаление Системы (при необходимости) 
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3. Подготовка IT-инфраструктуры организации к 

установке Системы 
Подготовка IT-инфраструктуры организации к установке ПК “Гарда Файлы” включает в 

себя следующие шаги: 

● Выделение сервера (физического или виртуального) для установки ПО Системы 

● Открытие сетевых портов на фаерволе(-ах) (если присутствуют) 

● Создание учетных записей для интеграции Системы с имеющейся 

инфраструктурой 

 

 

3.1. Выделение сервера для установки ПО системы 

Программное обеспечение системы “Гарда Файлы” может функционировать на 

физических серверах и виртуальных машинах. 

Минимальные требования к выделяемым ресурсам изложены в документе “Гарда Файлы” 

Функциональная спецификация”. 

Сервер должен быть подключен к сети организации. 

Для сервера необходимо выделить IP-адрес и доменное имя. 

 

 

3.2. Открытие сетевых портов на фаерволе(-ах) 

Если между сервером, выделенном на шаге Выделение сервера для установки ПО 

системы, контролируемыми хранилищами информации и рабочими местами операторов 

и администратора Системы функционирует фаервол, то необходимо провести его 

дополнительную настройку с целью разрешения сетевых портов, необходимых для 

корректного функционирования ПК “Гарда Файлы” : 

 
● От рабочих мест операторов/администраторов к серверу системы: TCP:443, 

TCP:22 

● От сервера системы к контроллеру домена организации: TCP:389 

● От сервера системы до файловых серверов: TCP:445 

● От сервера системы до почтовых серверов MS Exchange: 

○ TCP:443, 

○ TCP:25, 

○ TCP:465 

● От сервера системы до серверов MS SharePoint, Nextcloud: 



Гарда Файлы. Руководство администратора 

9 

 

 

○ “Listen”-порты соответствующих систем (по умолчанию TCP:443) 

● От сервера системы до серверов Atlassian Confluence: 

○ “Listen”-порты соответствующих систем (по умолчанию TCP:8090) 

● От сервера системы до серверов Atlassian Bitbucket: 

○ “Listen”-порты соответствующих систем (по умолчанию TCP:7999, TCP:7990) 

● От контролируемых серверов до сервера системы: 

○ TCP:7100 (только в случае установки агента “Гарда Файлы”), 

○ TCP:7200 (только в случае установки агента “Гарда Файлы”), 

○ TCP:7250 (в случае использования NetApp Collector), 

○ UDP:514 (в случае использования Dell EMC Collector) 

● От сервера системы до систем, интеграция с которыми планируется (SIEM- 

системы, системы мониторинга, системы уведомлений и пр.): в зависимости от 

конкретных типов и версий систем. 

 
Важно: в списке представлены типовые порты (“значения по умолчанию”), если в сети 

вашей организации стандартные сетевые настройки систем и сервисов были изменены, 

то необходимо это учитывать и полагаться на знания о них при настройке фаервола. 

 
Минимальная матрица доступа при стандартной установке ПК “Гарда Файлы” выглядит 

следующим образом: 

 

 
ИЗ 

------------------------ 
- 
В 

Сервер “Гарда 
Файлы” 

Файловый 
сервер 

MS 
ActiveDirectory 

MS 
Exchange 

MS 
SharePoint 

Nextcloud, 
Confluence, 

Bitbucket 

РМ 
Оператора 

Гарда 
Файлы 

SIEM 

Сервер “Гарда 
Файлы” 

 TCP:7100* 
TCP:7200* 

 TCP:7100* 
TCP:7200* 

TCP:7100* 
TCP:7200* 

 TCP:443 
TCP:22 

 

Файловый сервер TCP:445        

MS ActiveDirectory TCP:389        

MS Exchange TCP:25 
TCP:443 

       

MS SharePoint TCP:443        

Nextcloud, 
Confluence, 
Bitbucket 

Соответствующий 
“listen”-порт 

       

РМ Оператора Гарда 
Файлы 

        

SIEM TCP:514        
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* - только в случае установки агента “Гарда Файлы” на серверы с этими 

информационными системами. 

 

 

3.3. Создание учетных записей для интеграции системы 

с имеющейся инфраструктурой 

Для нормального функционирования Системы требуются учетные записи следующих 

видов: 

● Учетная запись для синхронизации с MS Active Directory (AD) 

● Учетная запись сканирования файловых серверов 

● Учетная запись для мониторинга и сканирования MS Exchange 

● Учетная запись для отправки почтовых уведомлений 

 

 
3.3.1. Учетная запись для синхронизации с AD 

Для отображения структуры организации, учетных записей сотрудников, а также дерева 

групп безопасности системе необходимо регулярно производить синхронизацию с MS 

Active Directory. Для этого необходимо предоставить учетную запись с правами на чтение 

всей структуры организационных юнитов и групп безопасности в AD. 

 

3.3.2. Учетная запись для сканирования файловых серверов 

Для получения структуры каталогов, файлов и прав доступа к ним на контролируемых 

серверах модулю сканирования необходимо предоставить доменную учетную запись с 

правами на чтение данных на файловом сервере. 

 

 

3.3.3. Учетная запись для мониторинга и сканирования MS 

Exchange 

Для проведения сканирования структуры и содержимого публичных папок MS Exchange, а 

также для мониторинга событий с данными в этих папках, системе необходима учетная 

запись в MS Exchange с доступом на чтение. 

Для предоставления доступа на чтение всех публичных директорий необходимо 

выполнить следующие действия: 

 

1. Войти в Exchange Admin Center (https://%hostname%/ecp) 

2. Открыть вкладку “public folders” в левом вертикальном меню 

3. На вкладке “public folders” нажать на кнопку "..." и выбрать Root Permissions 
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Настройка прав учетной записи в MS Exchange 

 

 
4. В открывшемся окне нажать кнопку "+" для добавления нового пользователя 
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Настройка прав учетной записи в MS Exchange 

 
 

5. На отобразившейся форме предоставления прав и выбора пользователей 

нажмите кнопку "Browse" для выбора пользователя, которому вы хотите 

предоставить права на чтение публичных директорий 
 

 

 
Настройка прав учетной записи в MS Exchange 

 
 
 

6. После того как пользователь выбран, из выпадающего списка "Permission level" 

выберите "Reviewer", после чего нажмите кнопку "Save" 
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Настройка прав учетной записи в MS Exchange 

 

 
7. Отметьте галочкой пункт "Apply changes to this public folder and all its subfolders" и 

нажмите кнопку "Save" 

 

 

Настройка прав учетной записи в MS Exchange 



Гарда Файлы. Руководство администратора 

14 

 

 

 
 

 

После этого учетная запись с необходимыми правами будет настроена. 

 

 
3.3.4. Учетная запись для отправки почтовых уведомлений 

Для осуществления возможности отправки почтовых уведомлений (с информацией о 

событиях, отчетами и пр.) Системой необходимо выделить учетную запись и отдельный 

почтовый ящик, от имени которого будут рассылаться письма. 
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4. Установка ПК “Гарда Файлы” 
Установка Системы состоит из следующих действий: 

 
● Установка операционной системы 

● Настройка сетевого адреса и DNS 

● Установка серверного ПО “Гарда Файлы” 

● Установка агентского ПО “Гарда Файлы” 

 
 
 

4.1. Установка операционной системы 

Перечень операционных систем, в которых может функционировать ПО “Гарда Файлы”, а 

также инструкции по их установке содержится в документ “Гарда Файлы” Функциональная 

спецификация”. 

 
Важно: при установке операционной системы в целях безопасности обязательно 

назначайте сложный (состоящий минимум из 8 символов, содержащий минимум одну 

цифру и минимум один спец. символ такой как @, #, $) пароль для пользователя root. 

 

 

4.1.1. Рекомендации по разбивке жесткого диска 

Для наиболее рационального использования жесткого диска рекомендуется проводить 

его первоначальную разбивку таким образом, чтобы 70% от общего объема было 

распределено в корневой раздел “/”. 

Т.к. По умолчанию именно в папках, находящихся в корневом разделе система хранит 

данные. 
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Пример варианта разбивки диска 

 

 
4.2. Настройка сетевого адреса и DNS 

Инструкция по настройка сетевого адреса и DNS будет приведена на примере ОС Ubuntu 

Server. 

Для настройки статического IP-адреса зайдите в консоль ОС и выполните команду 

 
ifconfig  - a 

 

для просмотра всех доступных сетевых интерфейсов: 
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Пример выполнения команды в “ifconfig” 

 
Далее необходимо приступить к редактированию конфигурационного файла netplan, 

выполнив команду: 

 
sudo  nano  /etc/netplan/*.yaml  

 

Откроется редактор nano, необходимо отредактировать конфигурационный файл 

следующим образом: 

 
network:  

 
renderer: networkd  

ethernets:  

ens3:  

 
addresses: [192.168.3.110/24]  

gateway4:  192.168.1.1  

dhcp4: no  

dhcp6: no  

nameservers:  
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addresses:  [8.8.8.8,8.8.4.4]  

 
version:  2 

 

 

Где  
ens3 - имя сетевого интерфейса 

addresses: [192.168.3.110] - статический IP-адрес, присвоенный серверу 

nameservers: - блок с настройками DNS. 

addresses: [8.8.8.8,8.8.4.4] - IP-адреса DNS-серверов, можно указать несколько 

через запятую. 

 

 

Для сохранения изменений и выхода из редактора нажмите “Ctrl+o” и затем “Enter”. 

После внесений изменений в конфигурационный файл и его сохранения необходимо 

проверить конфигурацию на наличие ошибок и в случае их отсутствия применить 

изменения. Для этого в консоле выполните команду: 

 
sudo  netplan  try  

 

Если ошибок нет, то вы получите сообщение: "Вы хотите сохранить эти настройки?" 

Нажмите ENTER: 

 

Пример выполнения команды “sudo netplan try” 

 

 

4.3. Установка серверного ПО “Гарда Файлы” 

Для установки серверного ПО “Гарда Файлы” необходимо 

 
1. скопировать заархивированный установочный пакет x.x.xxxx.tar.gz на 

подготовленный сервер (Для этого можно использовать любой sFTP-клиент, 

например, WinCSP) в заранее подготовленную пустую папку. 

 
2. в консоле сервера перейти в папку со скопированным архивом и выполнить команду 

по разархивированию: 
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tar  - xzf  x.x.xxxx.tar.gz  

 

3. запустить скрипт автоматической установки и конфигурирования ПО “Гарда Файлы”: 

 
sudo  ./install.sh  

 

Далее выбрать язык процесса инсталляции, тип инсталляции и подтверждать дальнейшие 

действия в этом процессе. 

 
Важно: для инсталляции системы с целью ознакомления с ее функционалом и 

тестированием на одном сервере рекомендуется выбирать тип установки “Стандартная + 

модуль поиска”: 

 

Пример выбора типа установки системы 

 
После завершения установки ПО на экране будет выведено соответствующее сообщение. 

Далее необходимо проверить доступ к модулю управления системы через веб-браузер. 

Для этого в адресной строке введите IP-адрес сервера, на который производилась 

установка ПО “Гарда Файлы”. Должна отобразится форма авторизации в системе (см. 

Запуск модуля управления системой). 

 

 
 

4.4. Установка агентского ПО “Гарда Файлы” 

 
Перечень операционных систем, на которые может быть установлено Агентское ПО 

“Гарда Файлы” содержится в документе “Гарда Файлы” Функциональная спецификация”. 
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4.4.1. Установка агентского ПО “Гарда Файлы” на файловые 

хранилища под управлением ОС семейства MS 

Windows 

Перед установкой агентского ПО на хранилище с операционной системой семейства MS 

Windows необходимо установить .NET Framework версии 4.8 (если не установлен). Для 

этого скопируйте на хранилище и запустите файл ndp48-x86-x64-allos-enu.exe, далее 

следуйте инструкциями программы-установщика. 

 
Для установки агентского ПО “Гарда Файлы” необходимо скопировать установочный 

пакет GardaFilesAudit_x.x.xxxx.msi на файловый сервер и запустить его (например, 

дважды кликнув) от имени администратора. 

После чего откроется окно инсталлятора агента “Гарда Файлы”. В нем необходимо 

нажать кнопку “Next”: 

 

Окно установки агента “Гарда Файлы” 

 
На следующем шаге принять лицензионное соглашение и также нажать “Next”. 
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Окно установки агента “Гарда Файлы”: принятие лицензионного соглашения 

 

 
На следующем шаге важно корректно заполнить IP-адрес сервера “Гарда Файлы” и порт, 

на который будет подключаться агентское ПО (по умолчанию, 7200): 
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Окно установки агента “Гарда Файлы”: указание IP-адреса сервера “Гарда Файлы” и 

порт 

 

 
Далее необходимо выбрать, какое ПО следует установить: 

● File Audit Service 

 
Для остальных видов агентов установить “крестик”: “Entire feature will be unavailable”. 

 
Если несколько систем, например, MS Exchange и сервер с файлами общего доступа, 

находятся на одном сервере, то необходимо выбрать для установки оба модуля. 
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Окно установки GardaFilesAudit 

 
Далее необходимо нажать “Next” и на следующем шаге “Install”. 

 
 

 
4.4.2. Установка агентского ПО “Гарда Файлы” для контроля 

почтовых серверов MS Exchange 

Перед установкой агентского ПО на сервер с ПО MS Exchange Server необходимо 

установить .NET Framework версии 4.8 (если не установлен). Для этого скопируйте на 

этот сервер и запустите файл ndp48-x86-x64-allos-enu.exe, далее следуйте инструкциями 

программы-установщика. 

 
Для установки агентского ПО “Гарда Файлы” необходимо скопировать установочный 

пакет GardaFilesAudit_x.x.xxxx.msi на сервер с ПО MS Exchange Server и запустить его 

(например, дважды кликнув) от имени администратора. 

После чего откроется окно инсталлятора агента “Гарда Файлы”. В нем необходимо 

нажать кнопку “Next”: 
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Окно установки агента “Гарда Файлы” 

 
На следующем шаге принять лицензионное соглашение и также нажать “Next”. 
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Окно установки агента “Гарда Файлы”: принятие лицензионного соглашения 

 

 
На следующем шаге важно корректно заполнить IP-адрес сервера “Гарда Файлы” и порт, 

на который будет подключаться агентское ПО (по умолчанию, 7200): 
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Окно установки агента “Гарда Файлы”: указание IP-адреса сервера “Гарда Файлы” и 

порт 

 

 
Далее необходимо выбрать, какое ПО следует установить: 

● Exchange Audit Service 

 
Для остальных видов агентов установить “крестик”: “Entire feature will be unavailable”. 
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Окно установки GardaFilesAudit 

 
Далее необходимо нажать “Next” и на следующем шаге “Install”. 

 
 

 
4.4.3. Установка агентского ПО “Гарда Файлы” на файловые 

хранилища под управлением Linux-based ОС 

(RHEL/Centos, Ubuntu, Astra) 

 
Для установки агентского ПО на файловый сервер под управлением Linux-based ОС 

(Например, RedHat Enterprise Linux или CentOS) скопируйте установочный пакет linux- 

agent-x.x.x.linux-x64.rpm из предоставленного дистрибутива (находится в папке 

Agents/[deb|rpm]/) релиза системы “Гарда Файлы” на этот сервер. 

 
Далее в терминале ОС перейдите в папку, куда был скопирован установочный пакет, и 

выполните следующие команды для запуска установки агента: 

 
unzip  linux - agent_x.x.xxxx.zip  - d [ʧʫʪʴ ʜʦ ʧʘʧʢʠ ʨʘʩʧʘʢʦʚʢʠ 

ʘʨʭʠʚʘ] 

cd  [ʧʫʪʴ ʜʦ ʧʘʧʢʠ ʩ ʨʘʩʧʘʢʦʚʘʥʥʳʤ ʘʨʭʠʚʦʤ] 

sudo  ./install.sh  
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После завершения установки отредактируйте файл /opt/sp_linuxagent/appsettings.json, 

указав IP-адрес сервера, где установлено серверное ПО “Гарда Файлы”, в частности, 

модуль управления агентами, и порт модуля управления агентами (по умолчанию 7200): 

 

 

{  

"AdvancedSettings":  {  

...  

"Ip":  "192.168.10.5",  //  ʫʢʘʞʠʪʝ ʢʦʨʨʝʢʪʥʳʡ ʘʜʨʝʩ 

"Port":  7200  

}  

...  

 

После проделанных действий перезапустите сервис агента командой: 

 
systemctl restart sp_linuxagent  

sudo  systemctl  restart  sp_updater  

 

 

 

4.4.4. Установка агентского ПО “Гарда Файлы” на комплекс 

MS SharePoint 

Для возможности получения событий аудита от системы MS SharePoint необходимо 

провести предварительную настройку, после чего установить ПО агента “Гарда Файлы”. 

На стартовой веб-странице MS SharePoint необходимо открыть “Site settings”: 
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MS SharePoint: Site settings 

 
Далее на открывшейся странице выбрать пункт “Site collection audit settings”: 
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MS SharePoint: Site collection audit settings 

 
На следующем шаге необходимо отметить пункты, необходимые для аудита событий, как 

показано на скриншоте ниже, и сохранить изменения: 
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MS SharePoint: пункты, необходимые для аудита событий 

После этого можно устанавливать агента контроля. 

 

4.4.4.1. Установка агентского ПО “Гарда Файлы” для контроля 

серверов MS SharePoint 

Перед установкой агентского ПО на сервер с ПО MS SharePoint необходимо установить 

.NET Framework версии 4.8 (если не установлен). Для этого скопируйте на этот сервер и 

запустите файл ndp48-x86-x64-allos-enu.exe, далее следуйте инструкциями программы- 

установщика. 

 
Для установки агентского ПО “Гарда Файлы” необходимо скопировать установочный 

пакет GardaFilesAudit_x.x.xxxx.msi на сервер с ПО MS SharePoint и запустить его 

(например, дважды кликнув) от имени администратора. 

После чего откроется окно инсталлятора агента “Гарда Файлы”. В нем необходимо 

нажать кнопку “Next”: 
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Окно установки агента “Гарда Файлы” 

 
На следующем шаге принять лицензионное соглашение и также нажать “Next”. 
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Окно установки агента “Гарда Файлы”: принятие лицензионного соглашения 

 

 
На следующем шаге важно корректно заполнить IP-адрес сервера “Гарда Файлы” и порт, 

на который будет подключаться агентское ПО (по умолчанию, 7200): 
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Окно установки агента “Гарда Файлы”: указание IP-адреса сервера “Гарда Файлы” и 

порт 

 

 
Далее необходимо выбрать, какое ПО следует установить: 

● SharePoint Audit Service - если установка производится на файловом сервере 

Для остальных видов агентов установить “крестик”: “Entire feature will be unavailable”. 
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Окно установки GardaFilesAudit 

 
Далее необходимо нажать “Next” и на следующем шаге “Install”. 

 

 
4.4.4.2. Особенности настройки параметров сканирования в 

серверов MS SharePoint в интерфейсе системы 

 
В интерфейсе системы “Гарда Файлы” помимо логина и пароля учетной записи для 

серверов MS SharePoint нужно обязательно указывать путь до коллекции сайтов в поле 

“Пути сканирования”, например, https://sharepoint.mycorp.internal/sites. 
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Параметры сканирования MS SharePoint 

 

 
4.5. Расширение сервисных функций с помощью 

интеграции с другими системами 

Система “Гарда Файлы” имеет возможность отправлять системные события в другие 

системы посредством различных протоколов. 

Для создания и настройки интеграций с другими системами необходимо перейти в раздел 

“Настройки” -> “Интеграции”: 

 

Рис.: Доступные интеграции 

 
В этом разделе отображаются все доступные варианты интеграции, среди которых: 
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● Syslog - события будут отправляться по протоколу Syslog в сообщениях, 

отформатированных согласно RFC5424. 

● HTTP - события будут отправляться в формате JSON по протоколу HTTP 
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● TCP/UDP - события будут отправляться в формате JSON сразу по протоколу TCP 

или UDP 

● Splunk - события будут отправлять в “Splunk Event Collector” 

● ElasticSearch - события будут записываться в индексы ElasticSearch, индексы будут 

создаваться автоматически 

● Slack - события будут отправляться в указанный пользователем Системы канал 

мессенджера Slack 

● Telegram - события будут приходить в чат от имени бота 

 
Далее необходимо выбрать подходящий вариант интеграции и нажать на него. После чего 

откроется форма для заполнения специфических для выбранного варианта интеграции 

параметров, а также указания минимального уровня критичности сообщений для отправки. 

Система предлагает на выбор следующие уровни критичности сообщений: 

● Отладочные 

● Информационные 

● Важные 

● Критические 

 
Кроме того, можно указать, какой текст должны содержать сообщения, если необходимо 

реализовать дополнительную фильтрацию сообщений перед отправкой. 

 

Рис.: Интеграции. Форма параметров выбранного вида интеграции 
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После заполнения всех необходимых полей и нажатия на кнопку “Сохранить” создастся 

интеграция, и сообщения от системы “Гарда Файлы” будут отправляться в другую систему 

согласно вашим настройкам. 

Список всех действующих интеграции отображается в разделе “Настройки” -> 

“Интеграции” в блоке “Настроенные интеграции”. 
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5. Первичная настройка системы 
5.1. Запуск модуля управления системой 

После завершения всех шагов по установке системы для доступа к ее модулю 

управления необходимо выполнить следующие действия: 

 
1. Откройте рекомендуемый веб-браузер 

2. В адресной строке веб-браузера введите https://IP-address, где IP-address – это IP- 

адрес сервера с установленным ПО "Гарда Файлы" 

3. В открывшейся странице авторизации укажите имя пользователя и пароль (admin - 

admin) в соответствующих полях 

4. и нажмите кнопку “Вход”. 
 
 

Экран с формой авторизации модуля управления 

 
На экране отобразится экран со сводной информацией системы (стартовый экран). 

 
Следующим шагом настоятельно рекомендуется сменить пароль администратора 

системы. Для этого нажмите на имя пользователя в правом верхнем углу экрана и в 

выпадающем меню пункт “Сменить пароль”: 
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Пункт меню с действием “Сменить пароль” 

 
В появившейся форме введите и подтвердите новый пароль согласно парольной 

политике. Настройки парольной политики можно изменить в разделе “Настройки / 

Системные настройки / Продвинутые настройки системы/ консоль управления”: 

 

Параметры парольной политики модуля управления системы 

 

 
5.2. Загрузка файла лицензии 

Для загрузки в систему файла лицензии необходимо перейти в соответствующий раздел, 

выбрав пункт “Лицензия” в меню в правом верхнем углу экрана: 
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Меню перехода в раздел управления лицензиями 

 
В отобразившемся блоке “Лицензия” нажмите “Загрузить лицензию”: 

 

Отображение статуса текущей лицензии 

 
И выберите лицензионный файл. После чего статус лицензии обновиться и на экране 

появится соответствующая информация. 

 

5.3. Настройка синхронизации с MS Active Directory 

Для настройки синхронизации с MS Active Directory или другим LDAP-сервером перейдите 

в раздел “Настройки” / “Системные настройки” в блок “Настройки синхронизации с LDAP” 

и заполните форму “Новый сервер LDAP”, указав в качестве имени пользователя и 
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пароля данные из учетной записи, подготовленной в разделе Учетная запись для 

синхронизации с AD: 

 

Форма настройки синхронизации с LDAP-сервером 

 

 
5.4. Настройка отправки почтовых уведомлений 

Для настройки параметров отправки почтовых уведомлений системой перейдите в раздел 

“Настройки” / “Системные настройки” в блок “Настройки SMTP” и заполните 

соответствующую форму, указав в качестве имени пользователя и пароля данные из 

учетной записи, подготовленной в разделе Учетная запись для отправки почтовых 

уведомлений: 
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Форма настройки параметров SMTP 

 
Чтобы убедиться, в корректности функционирования отправки почтовых сообщений, 

нужно нажать на кнопку “Тестировать”, ввести свой e-mail и нажать на кнопку “Отправить”. 

Если все параметры указаны верно, на ваш почтовый ящик придет тестовой письмо. 

 

 

5.5. Активация установленных агентов 

После установки агентское ПО “Гарда Файлы” находится в режиме ожидания команды на 

запуск для отправки фиксируемых событий на сервер. 

 
Первым шагом необходимо в настройках системы указать адрес и порт сервера, на 

котором развернуто ПО “Гарда Файлы”. Для этого перейдите в раздел “Настройки / 

Системные настройки / Продвинутые настройки системы / Модуль управления агентами”: 
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Настройка связи агентского ПО и серверного 

 
Нажмите кнопку “Добавить” и введите IP-адрес сервера, на котором развернуто ПО 

“Гарда Файлы”, и укажите порт (по умолчанию используется 7100). 

 
В случае кластерной варианта внедрения добавьте несколько серверов, входящих в 

состав одного кластера. 

 
В случае организации отказоустойчивой схемы, нажмите “Добавить реплику” для указания 

адреса и порта сервер-реплики: 

 
 

Настройка связи агентского ПО и серверного: указание реплики 

 

 
Запустить агент (активировать его) можно в разделе “Хранилища”, нажав на кнопку 

“Начать контроль” для нужного агента: 
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Блок информации о хранилище данных 

 
После активации агента от него начнут приходить события фиксации действий с 

файлами, почтовыми сообщениями и каталогами, которые будут доступны для анализа в 

разделе “Аудит” / “События”. 

Также необходимо задать параметры сканирования структуры интересующего хранилища 

и его содержимого. Для этого необходимо заполнить форму “Параметры сканирования” в 

блоке информации хранилища: 

 

Форма настройки параметров сканирования хранилища данных 

 
В качестве параметров учетной записи необходимо указывать данные из учетной записи, 

подготовленной в разделе Учетная запись для сканирования файловых серверов. 

 

5.6. Настройка интеграции с другими системами 

Система “Гарда Файлы” имеет возможность отправлять информацию об обнаруженных 

инцидентах и системные события в другие системы посредством различных протоколов. 
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Для создания и настройки интеграций с другими системами необходимо перейти в раздел 

“Настройки” -> “Интеграции”: 

 

Экран со списком доступных интеграций 

 
В этом разделе отображаются все доступные варианты интеграции, среди которых: 

● Syslog - события будут отправляться по протоколу Syslog в сообщениях, 

отформатированных согласно RFC5424. 

● HTTP - события будут отправляться в формате JSON по протоколу HTTP 

● TCP/UDP - события будут отправляться в формате JSON сразу по протоколу TCP 

или UDP 

● Splunk - события будут отправлять в “Splunk Event Collector” 

● ElasticSearch - события будут записываться в индексы ElasticSearch, индексы будут 

создаваться автоматически 

● Slack - события будут отправляться в указанный оператором Системы канал 

мессенджера Slack 

● Telegram - события будут приходить в чат от имени бота 

 
Далее необходимо выбрать подходящий вариант интеграции и нажать на него. После чего 

откроется форма для заполнения специфических для выбранного варианта интеграции 

параметров. 
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Интеграции. Форма параметров выбранного вида интеграции 

 
После заполнения всех необходимых полей и нажатия на кнопку “Сохранить” создастся 

интеграция, и сообщения от системы “Гарда Файлы” будут отправляться в другую систему 

согласно вашим настройкам. 

Список всех действующих интеграции отображается в разделе “Настройки” -> “Интеграции” 

в блоке “Настроенные интеграции”. 
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